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Vertrag zur Auftragsverarbeitung gemaB Art. 28 DS-GVO

1. Gegenstand und Dauer des Vertrags
(1) Gegenstand

Der Auftragsverarbeiter erbringt fir den Verantwortlichen Leistungen im Bereich des digitalen Fuhrpark-
und Fahrzeugmanagements. Die Verarbeitung personenbezogener Daten erfolgt insbesondere zur
Bereitstellung, zum Betrieb und zur Unterstitzung folgender Produkt- und Leistungsbereiche:

a) SMR (Service, Maintenance & Repair) / Wartung und Verschleif3

e Planung, Steuerung und Dokumentation von Inspektionen, Wartungen und
VerschleiBmaBnahmen

e Abwicklung und Dokumentation von UVV-Priifungen

e Abwicklung und Dokumentation von HU-/AU-Terminen

e Kommunikation und Statusmeldungen im Rahmen der Auftragsabwicklung

b) Leasingriickgaben / Riickgabeprozesse

e Organisation, Terminierung und Dokumentation von Leasingriickgaben
e Verarbeitung und Bereitstellung von leasingbezogenen Vertrags- und Riickgabedaten
e Kommunikation und Statusmeldungen im Rahmen des Riickgabeprozesses

(2) Dauer

Die Dauer dieses Vertrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

2. Konkretisierung des Vertragsinhalts

(1)  Artund Zweck der vorgesehenen Verarbeitung von Daten

Die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter erfolgt ausschlieBlich zu
folgenden Zwecken:

e Betrieb und Bereitstellung der vom Verantwortlichen beauftragten Module/Produkte (SMR, Lea-
singriickgaben, Schadenmanagement, Fleetmanagement)

e Organisation, Steuerung und Dokumentation der jeweiligen Prozesse (z. B. Inspektionen, UVV,
HU, Rickgaben, Schadenbearbeitung)

e Kommunikation, Statusmeldungen und Support im Rahmen der Auftragsabwicklung

e Erstellung von Auswertungen/Reports fiir den Verantwortlichen im Rahmen der beauftragten
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(2) Artder Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien (Auf-
zéhlung/Beschreibung der Datenkategorien)

e Personenstammdaten
1  Vor- und Nachname

4 Fahrer-1D / Personalnummer (sofern vorhanden)

¢ Kommunikationsdaten
1 Dienstliche E-Mail-Adresse
1 Dienstliche Telefonnummer

e Vertragsstammdaten
¥ Leasingvertragsnummer, Status, Laufzeit
¥ Zuordnung von Fahrzeugen zu Personen
¥ Vertragsbezug (z.B. Dienstwagennutzer)

e Fahrzeugbezogene Daten mit Personenbezug
¥ Kfz-Kennzeichen (wenn Fahrzeug einem Nutzer zugeordnet ist)
¥ IN/VIN im Kontext dienstlicher Fahrzeugnutzung
¥ Statusdaten (z.B. HU-/UVV-Falligkeit im Zusammenhang mit Fahrer/Nutzer)

e Planungs- und Steuerungsdaten
¥ Wartungstermine, UVV-/HU-Planung

¥ Zuordnung von Fahrzeug- und Prozessdaten zu konkreten Personen

e Kunden-/Nutzerhistorie

¥ Dokumentation bisheriger Werkstattauftrage, Riickgaben,
Wartungshistorie

¥ Historie bezogen auf Nutzer und genutztes Fahrzeug
(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

e Fahrer und Fahrzeugnutzer
e Leasingnehmer bzw. Vertragsnutzer

e Mitarbeitende des Kundenunternehmens (z. B. Fuhrparkverantwortliche,
Ansprechpartner)

3. Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer ergreift in seinem Verantwortungsbereich alle erforderlichen technisch-
organisatorische Mafnahmen gem. Art. 32 DS-GVO zum Schutz der personenbezogenen Daten und
Ubergibt dem Auftraggeber die Dokumentation zur Prifung [Anlage 1]. Bei Akzeptanz durch den
Auftraggeber werden die dokumentierten MaBnahmen Grundlage des Vertrags.
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(2) Soweit die Prifung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser
einvernehmlich umzusetzen.

(3) Die vereinbarten technischen und organisatorischen MaBnahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer zukiinftig gestattet, alternative
adaquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen
nicht unterschritten werden. Uber wesentliche Anderungen, die durch den Auftragnehmer zu
dokumentieren sind, ist der Auftraggeber unverziiglich in Kenntnis zu setzten.

4. Rechte von betroffenen Personen

(1) Der Auftragnehmer unterstltzt den Auftraggeber in seinem Verantwortungsbereich und soweit
moglich mittels geeigneter technisch-organisatorischer MaBnahmen bei der Beantwortung und
Umsetzung von Antrdgen betroffener Personen hinsichtlich ihrer Datenschutzrechte. Er darf die Daten,
die im Auf-trag verarbeitet werden, nicht eigenmachtig, sondern nur nach dokumentierter Weisung des
Auftraggebers beauskunften, portieren, berichtigen, 16schen oder deren Verarbeitung einschranken.
Soweit eine betroffene Person sich diesbeziliglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind die Rechte auf Auskunft, Berichtigung, Einschrankung der
Verarbeitung, Loschung sowie Daten Portabilitdt nach dokumentierter Weisung des Auftraggebers un-
mittelbar durch den Auftragnehmer sicherzustellen.

5. AQualitatssicherung und sonstige Pflichten des Auftragnehmers

(1) Der Auftragnehmer hat, zusatzlich zu der Einhaltung der Regelungen dieses Vertrags, eigene
gesetzliche Pflichten gemaB der DS-GVO; insofern gewdhrleistet er insbesondere die Einhaltung
folgender Vorgaben:

a) Die Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchfilhrung der Arbeiten nur Beschéftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum Datenschutz
vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person,
die berechtigterweise Zugang zu personenbezogenen Daten hat, diirfen diese Daten ausschlieBlich
entsprechend der Weisung des Auftraggebers verarbeiten, einschlieBlich der in diesem Vertrag
ein-gerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

b) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der
Erfallung ihrer Aufgaben zusammen.

Q) Die unverzigliche Information des Auftraggebers tber Kontrollhandlungen und MaBnahmen der
Aufsichtsbehorde, soweit sie sich auf diesen Vertrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die
Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.
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d) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeit- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder
eines Dritten, einem anderen Anspruch oder einem Informationsersuchen im Zusammenhang mit
der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kréften zu unterstiitzen.

e) Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse sowie die technischen und
organisatorischen MaBnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

f) Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen gegeniiber
dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 8 dieses Vertrags.

9) Der Auftragnehmer meldet Verletzungen des Schutzes personenbezogener Daten unverziglich
an den Auftraggeber in der Weise, dass der Auftraggeber seinen gesetzlichen Pflichten,
insbesondere nach Art. 33, 34 DS-GVO nachkommen kann. Er fertigt Giber den gesamten Vorgang
eine Dokumentation an, die er dem Auftraggeber fiir weitere MaBnahmen zur Verfligung stellt.

h) Der Auftragnehmer unterstiitzt den Auftraggeber in seinem Verantwortungsbereich und soweit
moglich im Rahmen bestehender Informationspflichten gegenliber Aufsichtsbehdérden und
Betroffenen und stellt ihm in diesem Zusammenhang samtliche relevante Informationen
unverzlglich zur Verfiigung.

i) Soweit der Auftraggeber zur Durchfiihrung einer Datenschutz-Folgenabschatzung verpflichtet ist,
unterstiitzt ihn der Auftragnehmer unter Berticksichtigung der Art der Verarbeitung und der ihm
zur Verflgung stehenden Informationen. Gleiches gilt fiir eine etwaig bestehende Pflicht zur
Konsultation der zustandigen Datenschutz-Aufsichtsbehdrde.

(2) Dieser Vertrag entbindet den Auftragnehmer nicht von der Einhaltung anderer Vorgaben der DS-
GVO.
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6. Unterauftragsverhiltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehoren
Nebenleistungen, die der Auftragnehmer in Anspruch nimmt, z.B. Telekommunikationsleistungen, Post-
/Transportdienstleistungen, Reinigungsleistungen oder Bewachungsdienstleistungen. Wartungs- und
Prifleistungen stellen dann ein Unterauftragsverhaltnis dar, wenn sie fiir IT-Systeme erbracht werden,
die im Zusammenhang mit einer Leistung des Auftragnehmers nach diesem Vertrag erbracht werden. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit
der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontrollmanahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdriicklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen. Der
Auftrag-geber stimmt der Beauftragung der in Anhang 2 bezeichneten Unterauftragnehmer unter der
Bedingung einer vertraglichen Vereinbarung nach MafBgabe des Art. 28 Abs. 2-4 DSGVO mit dem
Unterauftragnehmer zu.

Die vertragliche Vereinbarung wird dem Auftraggeber auf dessen Verlangen vorgelegt, wobei
geschaftliche Klauseln ohne datenschutzrechtlichen Bezug hiervon ausgenommen sind.

Der Wechsel der gemaB Anhang 2 bestehenden Unterauftragnehmers sind zulassig, soweit:
- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber
in einer angemessenen Zeit, die 14 Tage nicht unterschreiten darf, vorab schriftlich oder
in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung
er-hebt und

- eine vertragliche Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4 DSGVO zugrunde
gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine
Unterbeauftragung gestattet. Die Einhaltung und Umsetzung der technisch-organisatorischen
MaBnahmen beim Unterauftragnehmer wird unter Beriicksichtigung des Risikos beim
Unterauftragnehmer vorab der Verarbeitung personenbezogener Daten und sodann regelmaBig durch
den Auftragnehmer kontrolliert. Der Auftragnehmer stellt dem Auftraggeber die Kontrollergebnisse auf
Anfrage zur Verfiigung. Der Auftrag-nehmer stellt ferner sicher, dass der Auftraggeber seine Rechte aus
dieser Vereinbarung (insbesondere seine Kontrollrechte) auch direkt gegeniber den
Unterauftragnehmern wahrnehmen kann.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MaBnahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer ist nicht gestattet;
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(6) Der Auftragnehmer kann zur Durchflihrung der Leistungen ein Netzwerk unabhangiger Partner
Werkstatten einsetzen. Partner-Werkstatten sind keine Unterauftragnehmer im Sinne von Art. 28 DSGVO,
sondern handeln als eigenstandige Verantwortliche. Der Auftraggeber weist den Auftragnehmer hiermit
an, die im Einzelfall zur Beauftragung und Durchfiihrung der Werkstattleistungen erforderlichen
personenbezogenen Daten an die jeweils beauftragte Partner-Werkstatt zu Gbermitteln. Eine Auflistung
der Partner-Werkstatten in Anlage/Anhang 2 erfolgt nicht. Anderungen im Werkstattnetz begriinden
keine Mitteilungs-, Zustimmungs- oder Widerspruchsrechte nach dieser AVV (insb. Ziff. 6) und erfordern
keine Aktualisierung der AVV.

Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer
aufzuerlegen.

7. Internationale Datentransfers

(1) Jede Ubermittlung personenbezogener Daten in ein Drittland oder an eine internationale
Organisation bedarf einer dokumentierten Weisung des Auftraggebers und bedarf der Einhaltung der
Vorgaben zur Ubermittlung personenbezogener Daten in Drittlander nach Kapitel V der DS-GVO.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem Mitglieds-
staat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens (ber den
Europadischen Wirtschaftsraum statt.

(2) Soweit der Auftraggeber eine Datenlibermittlung an Dritte in ein Drittland anweist, ist er fur die
Einhaltung von Kapitel V der DS-GVO verantwortlich.

8. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das Recht,
sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen Geschéaftsbetrieb wahrend der Ublichen
Geschéftszeiten zu Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaBnahmen nachzuweisen.

(3) Der Nachweis der technisch-organisatorischen MaBnahmen zur Einhaltung der besonderen
Anforderungen des Datenschutzes allgemein sowie solche, die den Auftrag betreffen, kann erfolgen
durch

e die Einhaltung genehmigter Verhaltensregeln gemafB Art. 40 DS-GVO;

e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 DS-GVO;
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e aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschaftsprifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitatsauditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grund-
schutz).

9. Weisungsbefugnis des Auftraggebers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten nur auf Basis dokumentierter
Weisungen des Auftraggebers, es sei denn er ist nach dem Recht des Mitgliedstaats oder nach
Unionsrecht zu einer Verarbeitung verpflichtet. Miindliche Weisungen bestatigt der Auftraggeber
unverziiglich (mind. Text-form). Die anfanglichen Weisungen des Auftraggebers werden durch
diesen Vertrag festgelegt.

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung so lange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder gedndert wird.

10. Léschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon aus-
genommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaBen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungs-pflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch den
Auftraggeber — spatestens aber mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur
Test- und Ausschussmaterial. Das Protokoll der Ldschung ist auf Anforderung vorzulegen. Der
Auftragsverarbeiter ist jedoch berechtigt, die im Rahmen der Auftragsverarbeitung verarbeiteten
personenbezogenen Daten vor deren Ldschung zu anonymisieren und die hieraus gewonnenen
anonymen Daten zu eigenen Zwecken, insbesondere zur statistischen Auswertung sowie zur
Verbesserung seiner Produkte und Dienstleistungen, zu verwenden. Ein Personenbezug ist nach der
Anonymisierung ausgeschlossen.
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Anlage 1: Technische und organisatorische MaBnahmen (TOM) i.S.d. Art. 32 DSGVO

1. Vertraulichkeit gem. Art. 32 Abs. 1 lit. DSGVO

1.1. Zutrittskontrolle

Mafnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet oder genutzt werden, zu verwehren. Als MafSnahmen zur Zutrittskontrolle kénnen zur Gebéude- und Raumsicherung
unter anderem automatische Zutrittskontrollsysteme, Einsatz von Chipkarten und Transponder, Kontrolle des Zutritts durch
Pfortnerdienste und Alarmanlagen eingesetzt werden. Server, Telekommunikationsanlagen, Netzwerktechnik und dhnliche
Anlagen sind in verschlieSbaren Serverschrinken zu schiitzen. Dariiber hinaus ist es sinnvoll, die Zutrittskontrolle auch durch
organisatorische MafSnahmen (z.B. Dienstanweisung, die das VerschliefSen der Dienstrdume bei Abwesenheit vorsieht) zu stiitzen.

Technische MaBnahmen Organisatorische MaBnahmen
X Chipkarten / Transpondersysteme X Schlisselregelung / Liste
Manuelles SchlieBsystem X Empfang / Rezeption / Pfortner
Einbruchshemmende Fenster und Tiren | [X] Besucher in Begleitung durch

<]
]
Mitarbeiter
<]
]

Sicherheitsschlosser X Sorgfalt bei Auswahl Reinigungsdienste
Absicherung der Gebdudeschéachte
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1.2. Zugangskontrolle

MaBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von Unbefugten genutzt
werden kénnen.

Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen gemeint. Méglichkeiten sind beispielsweise
Bootpasswort, Benutzerkennung mit Passwort fiir Betriebssysteme und eingesetzte Softwareprodukte, Bildschirmschoner
mit Passwort, der Einsatz von Chipkarten zur Anmeldung wie auch der Einsatz von CallBack-Verfahren. Dariiber hinaus
kénnen auch organisatorische MaBnahmen notwendig sein, um beispielsweise eine unbefugte Einsichtnahme zu
verhindern (z.B. Vorgaben zur Aufstellung von Bildschirmen, Herausgabe von Orientierungshilfen fiir die Anwender zur
Wabhl eines ,guten” Passworts).

Technische MaBnahmen Organisatorische MaBnahmen

X Login mit Benutzername + Passwort X] Verwalten von Benutzerberechtigungen
durch qualifizierte Fachkrafte

X Login mit Zwei-Faktor-Authentifizierung X Erstellen von Benutzerprofilen
Anti-Virus-Software Clients Zentrale Passwortvergabe

Firewall Richtlinie ,Sicheres Passwort”

<] <]

<] <]

X Intrusion Detection Systeme X Richtlinie ,Loschen / Vernichten”
<] <]

<] <]

<]

Automatische Accountsperrung Richtlinie ,Clean desk”
Codierte Speicherung von Passwortern Allg. Richtlinie Datenschutz und / oder

Sicherheit
Verschlisselung Smartphones ] Richtlinie ,Verschlisselung”
X Gehauseverriegelung ] Protokolle werden auf einem dezidierten
Protokollserver gespeichert
DX] Automatische Desktopsperre [X] sicherheitsrichtlinien, Schulungen und

statische Code-Analysen zur Beschrankung
des Zugangs zum Source-Code

|E Verschlisselung von Notebooks / Tablet |E Sicherheitsrichtlinien, Schulungen und
statische Code-Analysen zu Security by

Design
X Eingehende Mails werden mit Anti- X Es werden keine personenbezogenen
Malwareschutz Uberprift Daten oder Zugangsdaten in der Source-

Code-Verwaltung abgelegt
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1.3. Zugriffskontrolle

Mafsnahmen, die gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschliefSlich auf die
ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung,
Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, veréndert oder entfernt werden kénnen. Die Zugriffskontrolle
kann unter anderem gewdhrleistet werden durch geeignete Berechtigungskonzepte, die eine differenzierte Steuerung des Zugriffs
auf Daten erméglichen. Dabei gilt, sowohl eine Differenzierung auf den Inhalt der Daten vorzunehmen als auch auf die méglichen
Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete Kontrollmechanismen und Verantwortlichkeiten zu definieren, um die
Vergabe und den Entzug der Berechtigungen zu dokumentieren und auf einem aktuellen Stand zu halten (z.B. bei Einstellung,
Wechsel des Arbeitsplatzes, Beendigung des Arbeitsverhdltnisses). Besondere Aufmerksamkeit ist immer auch auf die Rolle und
Modglichkeiten der Administratoren zu richten.

Technische MaBnahmen Organisatorische MaBnahmen

DX] Protokollierung von Zugriffen auf DX Einsatz Berechtigungskonzepte
Anwendungen, konkret bei der Eingabe,
Anderung und Léschung von Daten

X Externer Aktenvernichter (DIN 32757)

X Verwendung des TLS2.1-Protokolls

Minimale Anzahl an Administratoren
RegelméaBige Uberpriifung der Rollen
Verwaltung Benutzerrechte durch
ministratoren

Starkere Richtlinien fir Admin-Accounts
Rollenvergabe nach Position
RegelméaBige Uberpriifung der Rollen

XXX & XKIXIEX

1.4. Trennungskontrolle

Mafinahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen. Dieses
kann beispielsweise durch logische und physikalische Trennung der Daten gewdhrleistet werden.

Technische MaBnahmen Organisatorische MaBnahmen

X Trennung von Produktiv- und X Steuerung Uber Berechtigungskonzept
Testumgebung

DX] Physikalische Trennung (Systeme DX Festlegung von Datenbankrechten

/Datenbanken / Datentrager)

DX Trennung von Webservern durch eigene | [X] Datensitze sind mit Zweckattributen
Server in Firewall-Struktur versehen

X Benutzung separater Cloud-Konten
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1.5. Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusdtzlicher Informationen nicht
mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese zusdtzlichen Informationen gesondert
aufbewahrt werden und entsprechende technischen und organisatorischen MafSnahmen unterliegen;

Technische MaBnahmen

DX Im Falle der Pseudonymisierung:
Trennung der Zuordnungsdaten und

Aufbewahrung in getrenntem und abge-
sicherten System (mdogl. verschlisselt)

Organisatorische MaBnahmen

2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

2.1. Weitergabekontrolle

Mafnahmen, die gewdhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wdihrend ihres
Transports oder ihrer Speicherung auf Datentrdger nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen, und
dass iiberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen
zur Datentibertragung vorgesehen ist. Zur Gewdhrleistung der Vertraulichkeit bei der elektronischen Dateniibertragung kénnen
2.B. Verschliisselungstechniken und Virtual Private Network eingesetzt werden. MafSnahmen beim Datentrdgertransport bzw.
Datenweitergabe sind Transportbehdlter mit SchliefSvorrichtung und Regelungen fiir eine datenschutzgerechte Vernichtung von
Datentrdgern.

Technische MaBnahmen

Organisatorische MaBnahmen

24 Email-Verschlisselung

|E Richtlinie fur Datentransfers innerhalb
der Organisation und mit anderen Parteien

|X| Einsatz von VPN

|E Keine Versendung von Passwortern Uber

unsichere Transportwege

X protokollierung der Zugriffe und Abrufe

X sichere Transportbehalter

X Bereitstellung Gber verschlisselte
Verbindungen wie sftp, https

X Nutzung von Signaturverfahren

X Die Integritat von personenbezogenen

Daten durch digitale Signaturen wird bei

hohem Risiko sichergestellt

2.2. Eingabekontrolle

Mafsnahmen, die gewdhrleisten, dass nachtréglich iberpriift und festgestellt werden kann, ob und von wem personenbezogene
Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt worden sind. Eingabekontrolle wird durch
Protokollierungen erreicht, die auf verschiedenen Ebenen (z.B. Betriebssystem, Netzwerk, Firewall, Datenbank, Anwendung)
stattfinden kénnen. Dabei ist weiterhin zu klédren, welche Daten protokolliert werden, wer Zugriff auf Protokolle hat, durch wen
und bei welchem Anlass/Zeitpunkt diese kontrolliert werden, wie lange eine Aufbewahrung erforderlich ist und wann eine
Léschung der Protokolle stattfindet.
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Technische MaBnahmen Organisatorische MaBnahmen
X Technische Protokollierung der Eingabe, | [X] Nachvollziehbarkeit von Eingabe,
Anderung und Léschung von Daten Anderung und Léschung von Daten
durch
Individuelle Benutzernamen (nicht
Benutzergruppen)
X] Manuelle oder automatisierte Kontrolle | [X] Vergabe von Rechten zur Eingabe,
der Protokolle Anderung und Léschung von Daten auf

Basis eines Berechtigungskonzepts
X 10Cs (Indicators of Compromise, meist X Klare Zustandigkeiten fiir Léschungen
URL und IP-Hashes) werden protokolliert,
blockiert und regelmaBig aktualisiert

X Es wird eine automatische Ausfiihrung
von heruntergeladenen Programmen
verhindert.

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

3.1. Verfiigbarkeitskontrolle

MaBnahmen, die gewdhrleisten, dass personenbezogene Daten gegen zufdllige Zerstérung oder
Verlust geschlitzt sind. Hier geht es um Themen wie eine unterbrechungsfreie Stromversorgung,
Klimaanlagen, Brandschutz, Datensicherungen, sichere Aufbewahrung von Datentrdgern,
Virenschutz, Raidsysteme, Plattenspiegelungen etc.

Hinweis: Der Betrieb von Serverinfrastruktur ist an Cloudanbieter ausgelagert, die die u.g.
technischen MaBBhahmen umgesetzt haben.

Technische MaBnahmen Organisatorische MaBnahmen
X Feuer- und Rauchmeldeanlagen <] Backup & Recovery-Konzept
(ausformuliert)
4 Sprinkleranlage Serverraum X Kontrolle des Sicherungsvorgangs
X Serverraumiberwachung Temperatur X RegelmaBige Tests zur Datenwiederher-
und Feuchtigkeit Herstellung und Protokollierung der
Ergebnisse
X Serverraum klimatisiert X Backups werden auf geeigneten
Backupmedien, nach der 3-2-1 Regel
durchgefiihrt
|X| usv |X| Keine sanitaren Anschlisse im oder
oberhalb des Serverraums
|X| Schutzsteckdosenleisten Serverraum |X| Existenz eines Notfallplans (z.B. BSI IT-
Grundschutz 100-4)
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¥

X] Ssowohl symmetrische als auch <] RegelmaBige Wartung der Feuer- und
asymmetrische Verschllsselung nach Stand | Rauchmeldeanlagen durch Fachfirmen
der Technik mit AES-256 bzw. mit CBC/GCM
Modus

|X| Keine Fenster zum Serverraum |X| Effektive Schllsselverwaltung

|X| Sicherstellung, dass keine
kryptographischen Verfahren mit bekannten
Schwachstellen oder zu kurzer
Schliissellange mehr verwendet werden

<] RegelmaBige Durchfiihrung von System-
und Sicherheitstests, wie z. B. Code-Scan
und Penetrationstests unter
Beriicksichtigung ausreichender Testzyklen
|X| Fortlaufender Plan zur Uberwachung,
Bewertung und Anwendung von Updates
oder Konfigurationsanderungen fir die
gesamte Lebenszeit einer
Softwareanwendung

4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1
lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

4.1. Datenschutz-Management

Technische MaBnahmen Organisatorische MaBnahmen

X Software-Losungen flir Datenschutz- X Externer Datenschutzbeauftragter:

Management im Einsatz Projekt 29 GmbH & Co. KG
anfragen@projekt29.de

[X] Zentrale Dokumentation aller X] Mitarbeiter geschult und auf

Verfahrensweisen und Regelungen zum Vertraulichkeit/ Datengeheimnis verpflichtet

Datenschutz mit Zugriffsmoglichkeit fir
Mitarbeiter nach Bedarf / Berechtigung (z.B.
Wiki, Intranet ...)

<] Ohne vorherige technische DX] sahrliche Sensibilisierung der Mitarbeiter
SchutzmaBnahmen kdnnen keine Daten in durch Schulungen

Drittlander Ubertragen werden
X Anderweitiges dokumentiertes X Die Datenschutz-Folgenabschatzung
Sicherheits-Konzept (DSFA)wird bei Bedarf durchgefiihrt

X Eine Uberpriifung der Wirksamkeit der X sichere Nutzung von Home-Office
Technischen SchutzmaBnahmen wird mind.
jahrlich durchgefihrt

X Die Organisation kommt den
Informationspflichten nach Art. 13 und 14
DSGVO nach

X RegelmiBige Audits
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<] Meldeverpflichtungen nach Art. 33 und
34 wurden identfiziert

X Mitarbeiter sind geschult Cyberangriffe
zu erkennen

4.2. Incident-Response-Management

Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen

Technische MaBnahmen

Organisatorische MaBnahmen

[X] Einsatz von Firewall und regelmaBige
Aktualisierung

DX] Dokumentierter Prozess zur Erkennung
und Meldung von Sicherheitsvorfallen /
Datenpannen (auch im Hinblick auf
Meldepflichtgegeniber Aufsichtsbehdrde)

X Einsatz von Spamfilter und regelmaBige
Aktualisierung

<] Dokumentierte Vorgehensweise zum
Umgang mit Sicherheitsvorfallen

|E Einsatz von Virenscanner und
regelmaBige Aktualisierung

|E Dokumentation von Sicherheitsvorfallen
und Datenpannen z.B. via Ticketsystem

|E Intrusion Detection System (IDS)

|E Formaler Prozel3 und
Verantwortlichkeiten zur Nachbearbeitung
von Sicherheitsvorfallen und Datenpannen

|X| Intrusion Prevention System (IPS)

X Ablaufplan bei Schadcode Befall

X zentrale Erfassung von Schadcode
Alarmmeldungen

X Notfallplan zur Business Continuity

X Durchfiihrung von Security Reporting

4.3. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

Privacy by design / Privacy by default

Technische MaBnahmen

Organisatorische MaBnahmen

|Z| Es werden nicht mehr
personenbezogene Daten erhoben, als fiir
den jeweiligen Zweck erforderlich sind

DX Einfache Ausiibung des Widerrufrechts
des Betroffenen durch technische
MaBnahmen
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4.4. Auftragskontrolle (Outsourcing an Dritte)

Mafsnahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden kénnen. Unter diesen Punkt féllt neben der Datenverarbeitung im Auftrag auch
die Durchfiihrung von Wartung und Systembetreuungsarbeiten sowohl vor Ort als auch per Fernwartung. Sofern der
Auftragnehmer Dienstleister im Sinne einer Auftragsverarbeitung einsetzt, sind die folgenden Punkte stets mit diesen zu regeln.

Technische MaBnahmen Organisatorische MaBnahmen

[] X Vorherige Priifung der vom
Auftragnehmer getroffenen
SicherheitsmalBnahmen und deren
Dokumentation

DX] Auswahl des Auftragnehmers unter
Sorgfaltsgesichtspunkten (gerade in Bezug
auf Datenschutz und Datensicherheit

DX] schriftliche Weisungen an den Auftrag-
nehmer

DX] Verpflichtung der Mitarbeiter des
Auftragnehmers auf Datengeheimnis

DX] Verpflichtung zur Bestellung eines
Datenschutzbeauftragten durch den
Auftrag-nehmer bei Vorliegen Bestellpflicht
X Vereinbarung wirksamer
Kontrollrechtegegeniiber dem
Auftragnehmer

X Regelung zum Einsatz weiterer
Subunternehmer

DX Sicherstellung der Vernichtung von
Daten nach Beendigung des Auftrags

DX] Bei langerer Zusammenarbeit: Laufende
Uberpriifung des Auftragnehmers und
seines Schutzniveaus

O oOod o g o
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Anlage 2: Ubersicht der Unterauftragnehmer (Subunternehmer) RONYA

Lf | Unternehmens | Handelsre | Sofern Sofern Weiterverl | Datum | Datum
d. | bezeichnung gister- abweichend abweichen | agerte der der
N | inkl. Geschdfts- | Nummer | von der d von der | Aktivititen | Verlag | Geneh
r. | anschrift / Geschidftsansc | Geschéaftsa | und erung | migung
Umsatzste | hrift: Standort | nschrift: Prozesse /
uer- der Standort Freigeb
Identifika | Dienstleistung | der er
tions- serbringung Datenspei
nummer cherung
# | schwacke GmbH | HRB - - Abfrfageder 01.08.2
1 114451 Serviceplan | 023
WestendstraBe USt-IdNr e und
28, 60325 | pE114 147 Teileinform
Frankfurt 620 ationen
# | Zactos Software | @57 - Microsoft Schwesterfi | 19.12.2
2 Pri 04AABCZ7 Corp. rma fir 021
rivate
. 107K1Z9 Frankfurt Softwareen
Limited . .
. am Main twicklung
First
und IT
Floor, 3460,
Support
Block 9 Sector
45D, Chandigarh
160047, India
HaynesPro B.V., | Eingetrage Abfrage der | 01.12.2
3 | Teil der InfoPro | n in Serviceplan | 025
Digital Amersfoor e
Automotive t 31047540 Reparturdat
Gruppe en und Ol-
NL805700 Spezifikatio
Stationsstraat 821B01 nen
79-F
3811 MH in
Amersfoort
Niederlande
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